|
g

Republica Argentina - Poder Ejecutivo Nacional
1983/2023 - 40 ANOS DE DEMOCRACIA

Circular

Numero: 1F-2023-63351693-APN-DNRNPACP#MJ

CIUDAD DE BUENOS AIRES
Viernes 2 de Junio de 2023

Referencia: EX-2023-63314215-APN-DRS#MJ— RESPUESTA BANCO DE LA NACION ARGENTINA
SOBRE FRAUDE VIRTUAL

CIRCULAR D.N. N° 17/2023

SENORES/AS ENCARGADOS/AS E INTERVENTORES/AS:

Tengo e agrado de dirigirme a ustedes nuevamente en relacion a diversas comunicaciones recibidas por este
Organismo que dan cuenta de situaciones de fraude virtual sufridas por parte de los/as funcionarios/as a cargo de
las sedes registrales, en ocasion de encontrarse operando con la entidad bancaria contratada, y en el marco de las
acciones adoptadas por esta dependencia sobre el particular.

En ta sentido, se adjunta para su conocimiento y a sus efectos la respuesta brindada por la Secretaria del
Directorio del BANCO DE LA NACION ARGENTINA.

En esa inteligencia, se recomienda efectuar periédicamente la revision integral de los equipos informéticos en
uso, y en especia extremar los recaudos para la verificacion de requerimientos de dudosa procedencia -
provenientes principalmente del Poder Judicia/ARBA/AFIP, entre otros organismos- que ingresen a correo
electrénico oficial del Registro Seccional, ello en forma previa ala descarga de |os archivos adjuntos o links.
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Maria Eugenia DORO URQUIZA

Directora Nacional
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Buenos Aires, 22 de mayo de 2023
GGG/N° 218

A Ia Directora Nacional de Registros Nacionales

de la Propiedad del Automotor y Créditos Prendarios
del Ministerio de Justicia y Derechos Humanos
Seiiora Maria Eugenia Doro Urquiza

Me dirijo a Ud. con referencia a su nota NO-2023-42681669-APN-DNRNPACP#M.J
dirigida a la Presidencia de esta Institucion, vinculada al expediente EX-2023-25231931-
APN-DNRNPACP#MJ “Denuncia por Prcsunta Defraudacién, Cuentas Banco Nacién”,
relativo a situaciones denunciadas en distintos Registros Seccionales del pais.

Sobre el particular, habiendo analizado los dcsconocimientos de los registros
automotores reportados, el equipo técnico de esta Entidad advierte que la plataforma NE24
no ha sido comprometida. Sin embargo, en las transacciones que se reclaman para los casos
de los registros de Lomas de Zamora, San Nicolas, Mar del Plata y Chaco se advierten
patrones compatibles con malware, el cual habria infectado el dispositive utilizado para
operar en la plataforma de homebanking. En tal sentido, se recomienda revisar la
plataforma tecnolégica de sus Registros Automotores con especialistas en la materia para
erradicar la infeccion y volver a operar con seguridad.

Cabe destacar que existe una campaiia agresiva de troyanos bancarios en la regién,
que apuntan a obtener informacién sensible (claves, tokens) de las distintas plataformas
bancarias o financieras con las que operen las eventuales victimas. El malware suele ingresar
a la PC de la empresa u organismo afectado mediante un engaiio, por ejemplo, con una falsa
factura adjunta a un correo o enlace electrénico proveniente de Internet que por un descuido
un empleado descarga. Una vez alli, si logra evadir los controles de ciberseguridad de la
empresa/organismo, el malware se mantiene latente en el equipo a la espera de que el propio
usuario acceda a cualquicra dc sus plataformas bancarias, para luego mediante textos
engaiiosos lograr la divulgacién de informacién confidencial que le podria permitir llevar
adelante maniobras maliciosas.

En ese orden y en virtud de que han advertido situaciones similares en multiples
registros automotores, es de vital importancia que revisen en forma integral la

infraestructura tecnolégica para advertir posibles debilidades de seguridad y minimizar asi
la posibilidad de ocurrencia de incidencias analogas en el futuro.

Finalmente, se informa que las medidas de seguridad de los canales electrénicos del
Banco se encuentran optimizadas.

Saludo a Ud. muy atentamente,

——
Laura Mabel Fernfindez
Secretaria del Directqrio
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